YAKIN DOGU UNIiVERSITESI DISA ACIK DERSLER KOORDINATORLUGU

Okul/Fakiilte: Meslek Yiiksekokulu
T Boliim/Program: Bilgisayar Programciligi - Tiirkge

Ders Dili: Tiirkce Ders Kodu: BiL220
DersTiirkce ismi: BILISIM SISTEMLERI VE GUVENLIK
Ders Ingilizce Ismi: INFORMATION SYSTEM SECURITY

Dersi Verecek: Yard .Dog. Dr. Yoney Kirsal Ever

Dersin Tiirii: SECMELI Dersin Seviyesi: ONLISANS

Yil 2 Semester 4 Donem: 4

Ders Kredisi: 3 AKTS Kredisi: 4 Ders Isleme Bicimi: YUZ YUZE
Teori(saat/hafta): 4,00 Uygulama(saat/hafta): 0,00 Laboratuar(saat/hafta): 0,00

Dersin icerigi:

Ogrenme Kazammlar:

Dersin Amaclari:

Ogrenci Is Yiikii:

Bu modiiliin amaci bilgisayar ve ag giivenligi ilkeleri ve temellerini
kargilamaktir.

ogrencilere, bilgisayar aglari ve ilgili sistemlerin giivenliginde kullanilan
hedefleri, sorunlari, teknolojileri, algoritmalar ve protokolleri anlamalarini
kazandirmay1 amaglamaktadir.

Ayrica bilgisayar ve ag iletisim sistemlerini korumak i¢in miimkiin olan
giivenlik ihlalleri, giivenlik risk analizi ve mekanizmalarin1 anlamay1
saglayacaktir. Ayni zamanda yaygin olarak kullanilan giivenlik mekanizmalari
ve teknikleri, giivenlik tehditleri ve ag tabanli saldirilara derinlemesine
incelemeyi amaglamaktadir.

flgili kavramlary/kuramlari anlayabilecek

Tlgili kavram/kuramlarin gegerliligini tarigabilecek

[lgili kavram/kuramlarin, gergek hayattaki muhtemel uygulamalarini
tartisabilecek ve oneriler sunabilecek

flgili kavram/kuramlar1 gergek hayata/verilen diger durumlara/vakalara
uygulayabilecek

Ilgili kavram/kuramlarin gercek hayatta var olan uygulamalarini elestirel
olarak analiz edebilecek

Sunum(lara)a hazirlik

Verilen ¢alismay1 bagimsizca yiiriitebilecek

Verilen bir galigsma tizerinde grup halinde ¢aligabiliecek

/

Belirlenen kavram(lar1) agiklamak/anlatmak

Ilgili kavram(lar)la alakal farkindalik yaratmak ve bunu gelistirmek.
Belirlenen kavram(lar)in gecerliligini tartigmak.

Secilen/belirlenen becerileri gelistirmek

Segilen konularin derinlemesine/detayli bir sekilde incelemek

Belirlenen kavram/kuram/konularla ilgili 6grencilerin var olan bilgilerini
gelistirmek

Segilen kavramlar baglaminda 6grencilerin fikirlerini/bilgilerini/kavrayislarini
gelistirmek

Elestirel diisiinceyi gelistirmek



AKTS Formiilii:
Kaynaklar:

Degerlendirme:

Ise Yerlestirme(Staj):
On Kosul Ders Kodlari:
1. Hafta (19 — 23 Eyliil)
2. Hafta (26 — 30 Eyliil)

3. Hafta (3 — 7 Ekim)
4. Hafta (10 — 14 Ekim)
5. Hafta (17 — 21 Ekim)

6. Hafta (24 — 28 Ekim)
7. Hafta (31 - 4 Kasim)

8. Hafta (7 - 11 Kasim)
9. Hafta (14 — 18 Kasim)

Derse hazirlik

Ders saatleri

Ara smav

Ara sinava hazirlik
Final smav1

Final smavina hazirlik
Sunum(lar)
Sunum(lara)a hazirlik
Proje(ler)/makale(ler) i¢in arastirma
Proje yazimi

Kisa sinav(lar)

Kisa smav(lar)a hazirlik

*Forouzan, B. A. “Cryptography and Network Security, McGraw-Hill, 2008
*W. Stallings, “Cryptography and Network Security: Principles and Practice”,
Third Edition, Prentice Hall, 2007

*Kaufman, Perlman, and Speciner. Network Security: Private Communication
in Public World, Second Edition, Prentice Hall PTR

Quizler20%4 quiz 5% her biri
Proje/Sunum20%Yazili Teknik Rapor ve Sunum
Ara Smav 20%Yazili Sinav

Final 40%Yazil1 Sinav

Total100%

n/a
BIL216
Dersin tanitimi

Kriptografi: Temel tanimlar, giivenlik hizmetleri, saldirilar ve mekanizmalar,
Temel tanimlar, Yerine Koyma teknikleri, Feistel sifreleme yapisi, DES, Mod
operasyonlar, 3DES, RSA

Kriptografi kullanimi : Baglant: sifreleme, Ugtan uca sifreleme, rasgele say1
iretimi

Anahtar yonetimi: Simetrik anahtar dagitimi, kamu anahtarlarin dagitimi,
kamu anahtarlarin kullanimi 6zel anahtarlar1 dagitmak, Diffie-Hellman
Anahtar yonetimi: Simetrik anahtar dagitimi, kamu anahtarlarin dagitimi,
kamu anahtarlarin kullanimi 6zel anahtarlar1 dagitmak, Diffie-Hellman

VIZELER

Ileti kimlik dogrulamas1, Hash, dijital imza: Kimlik gereksinimleri, kimlik

dogrulama fonksiyonlari, MAC, SHA, MD5

Kimlik dogrulama protokolleri: Kerberos kimlik dogrulama iglemleri, PKI

Saldirilar ve zararli yazilim ve Giivenlik duvarlari: Temel tanim, trapdoors,

Mantik bombalari, Truva at1, Zombi, Viriis, Solucan, DDoS, Paket filtresi
giivenlik duvarlari, Uygulama diizeyi ag gegidi

10. Hafta (21 — 25 Kasim) Saldir1 Tespit Sistemleri: Temel kavramlar, Anomali ve Kdtiiye tabanl

11. Hafta (28 - 2 Arahk)
12. Hafta (5 — 9 Aralk)
13. Hafta (12 -16 Aralik)

algilama, gelismis kavramlar
Web giivenligi: Web tehditleri, web gilivenligi, SSL

Kablosuz giivenlik: WEP, WPA, WPA2
Kablosuz giivenlik: WEP, WPA, WPA2

14. Hafta (19 - 23 Arahik) Proje Teslimi ve Sunumlar
15. Hafta (24 — 30 Aralik) FINAL SINAVLARI HAFTASI

16. Hafta
17. Hafta






