YAKIN DOGU UNIiVERSITESI DISA ACIK DERSLER KOORDINATORLUGU

Okul/Fakiilte: ~ IKTISADI VE IDARI BILIMLER FAKULTESI
P Boliim/Program: Computer Information Systems

Ders Dili: English Ders Kodu: CIS420
DersTiirkce ismi: BILISIM SISTEMLERI VE GUVENLIK
Ders Ingilizce Ismi: INFORMATION SYSTEMS SECURITY

Dersi Verecek: Uzm. Dogus SARICA

Dersin Tiirii: SECMELI Dersin Seviyesi: LISANS

Yl 4 Semester 7 Donem: 7

Ders Kredisi: 3 AKTS Kredisi: 4 Ders Isleme Bicimi: YUZ YUZE
Teori(saat/hafta): 2,00 Uygulama(saat/hafta): 1,00 Laboratuar(saat/hafta): 0,00
Dersin icerigi: To provide an understanding of principal concepts, major issues, technologies,

and basic approaches in
information security. To provide concept-level hands-on experience in specific
topic area. To provide the ability to examine and analyze real-life security
cases.

Ogrenme Kazammlari:  {lgili kavramlary/kuramlari anlayabilecek
Ilgili kavram/kuramlarin gegerliligini tarisabilecek
Ilgili kavram/kuramlarin, gergek hayattaki muhtemel uygulamalarini
tartisabilecek ve oneriler sunabilecek
Ilgili kavram/kuramlar1 gergek hayata/verilen diger durumlara/vakalara
uygulayabilecek
flgili kavram/kuramlarin gergek hayatta var olan uygulamalarini elestirel
olarak analiz edebilecek
Farkli kavram ve kuramlar1 kendi 6zgiin yaklasimlarini yaratbilmek i¢in
sentezleyebilecek
Ilgili kavramlarla ilgili 6zgiin bir yaklasim gelistirebilecek
Sunum(lara)a hazirlik
Verilen olgiitlere gore kendi ¢alismalarini degerlendirebilecek
Verilen olgiitlere gore arkadaslarinin ¢calismalarini degerlendirebilecek
Yeni yaklasim gelistirebilecek/yaratabilecek
Verilen parametreler ¢ergevesinde yeni bir tirlin gelistirebilecek/yaratabilecek
Verilen ¢alismay1 bagimsizca yiiriitebilecek
Verilen bir ¢aligma tizerinde grup halinde ¢aligabiliecek
flgli kavramlari sayabilecek ve agiklayabilicek
Ogrenmenin degerini takdir edecek
Hedeflenen becerileri gelistirebilecek
/

Dersin Amaglar:: Belirlenen kavram(lari) agiklamak/anlatmak
Tlgili kavram(lar)la alakali farkindalik yaratmak ve bunu gelistirmek.
Belirlenen kavram(lar)in gegerliligini tartigmak.
Secilen/belirlenen becerileri gelistirmek
Segilen konularin derinlemesine/detayli bir sekilde incelemek
Belirlenen kavram/kuram/konularla ilgili 6grencilerin var olan bilgilerini
gelistirmek
Segilen kavramlar baglaminda 6grencilerin fikirlerini/bilgilerini/kavrayislarini
gelistirmek
Belirlenen kavram/kuram/konularla ilgili 6grencilerle var olan bilgilerini
yenilemek
Yeniligi tesvik etmek

Ogrenci Is Yiikii:



AKTS Formiilii:
Kaynaklar:

Degerlendirme:

ise Yerlestirme(Staj):

On Kosul Ders Kodlar::

. Hafta (19 — 23 Eyliil)
. Hafta (26 — 30 Eyliil)
. Hafta (3 — 7 Ekim)

. Hafta (10 — 14 Ekim)
. Hafta (17 — 21 Ekim)
. Hafta (24 — 28 Ekim)
. Hafta (31 - 4 Kasim)
. Hafta (7 - 11 Kasim)
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. Hafta (5 — 9 Aralik)
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. Hafta
. Hafta
. Hafta
. Hafta
. Hafta
. Hafta
. Hafta
. Hafta
. Hafta
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Derse hazirlik

Ders saatleri

Ara sinav

Ara sinava hazirlik
Final smavi

Final smavina hazirlik
Grup calismasi

Sinif i¢i tartisma(lar)
Ders 6ncesi 6dev(ler)
Odev(ler)

Recommended Sources

Textbook: In addition readings will also include technical articles, policy
articles and general news article as well as Web sites that specialize in security.
Supplementary Material (s): Cryptography and Network Security (4th Edition)
by William Stallings.

Attendance& Assignment5%
Midterm Exam (Written)30%
Term Project25%

Final Exam (Written)40%
Total100%

CIS416

Symmetric Ciphers

Block Ciphers and the Data Encryption Standard
Finite Fields

Introduction to Number Theory, and Revision
Advanced Encryption Standard

Confidentiality Using Symmetric Encryption
MIDTERM

Public-Key Cryptography and RSA

. Hafta (14 — 18 Kasim) Key Management; Other Public-Key Cryptosystems
. Hafta (21 — 25 Kasim) Message Authentication and Hash Functions
. Hafta (28 - 2 Aralik) Hash and MAC Algorithms

Digital Signatures and Authentication Protocols

. Hafta (12 -16 Aralik) Authentication Applications, Revision
. Hafta (19 - 23 Aralik) Revision
. Hafta (24 — 30 Aralik) FINAL

FINAL






